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L'urgenza di un ecosistema cyber nazionale

Il nostro paese non e pronto
per affrontare attacchi
sofisticati. Serve un piano

di Roberto Baldoni

@ Tutta I'economia di un paese sviluppato
poggiasulcyberspace.Iprogrammiditrasfor-
mazionedigitale, irrinunciabili, comeil piano
industria 4.0 non faranno che aumentare
questa dipendenza. Il cyberspace € la cosa piu
complessa e articolata che I'uomo abbia mai
concepito, unione di migliaia di reti dati e di
stratificazioni di software che interconnetto-
no uomini e cose in giro per il mondo. Tutta-
via,questacomplessita, nonavendocome ful-
crola sicurezza, & generatrice di vulnerabilita
nelleretie neiprogrammisoftwareenelleloro
interazioni.Icyber-criminali cercanodisfrut-
tare queste vulnerabilita, molto spesso anche

umane, per penetrare i nostri computer e tra-
fugaredatiobloccareinostrisistemi. Laricer-
ca, i governi e I'industria studiano soluzioni
perrenderesempre piudifficile e costosoque-
stoaccessoindebito perl'attaccante. Inquesto
gioco tra “guardia” e “ladri” la capacita di fare
sistema tra le varie componenti di un paese &
condizione primariaperunarispostaefficace.

In Italia non siamo all’anno zero nella cy-
bersecirity. Dopo il Dpcm Monti, che ha strut-
turato I'architettura cyber Nazionale, alcuni
passi sono stati fatti, la sinergia sistemica tra
ricercae governoneeunesempio. Troppo po-
co. I fatti di questi giorni mostrano che siamo
impreparati ad affrontareattacchi con un mi-
nimo di sofisticatezza, non certo comparabili
ad esempioa quelli portati da APT28, gli hac-
ker russi che hanno attaccato Italia e Nato. In
unmondoche corre,igoverni dei paesipitin-
dustrializzati pongono la cybersecurity in ci-
maalleproprieagendeinvestendoimponenti
risorsein programmi(almeno)quinquennali.
Il nostro Paese si sta muovendo troppo lenta-
mente e praticamente senzarisorse.

Cosa fare. L'estate scorsa abbiamo atteso

invano una rivisitazione del Dpcm Monti con
P'attivazione di una “Unita di Missione” all'in-
terno della Presidenza del Consiglio dei Mini-
stri che prendesse in mano le redini del pro-
blema. Benché la nascita di una struttura che
centralizzi competenze sia auspicabile, non
saraquestastrutturadasolaarisolvereil pro-
blema! Abbiamo bisogno di creare un “ecosi-
stema cyber nazionale”, composto da alcune
organizzazioni di dimensioni adeguate, in
termini di personale e competenze, inserite
sia nel settore pubblico che in quello privato.
Questestrutture devonoabilitare una fittare-
tedicollaborazioniedevonoessereingradodi
impostare “operations” sia a livello interna-

zionale che tra settore pubblico e settore pri-
vato nazionale. Squadra per la risposta ad
emergenze informatiche, certificazione didi-
spositivi (hardware/software/firmware), ri-
cerca, supporto alle industrie nazionali, cy-
bercrime, cyber-intelligence e cyberwarfare
sono esempi di aree che richiedono strutture
darealizzare o da ampliare appropriatamen-
te. Se'ltalia non sara in grado, come altre na-
zioni, di far partire questi centri sara sempre

piutagliata fuoridaoperazioniinternazionali
riservate a una élite di nazioni “cyber-dotate”
eregredira sempre piu come sistema paese.
L'ecosistemarichiedediattivare un percor-
s0 virtuoso di trasferimento tecnologico tra
universiti e impresa con un supporto strate-
gicogovernativo, per consentirechele miriadi
di prototipi, proof of concept, algoritmi inno-
vativi che vengono elaborati dalla ricerca ita-
liana, spessolasciatiin un cassetto, abbianola
possibilita di trasformarsi in opportunita di
business.Inoltre nell’ecosistemasidevonofa-
re crescere e proteggere le startup che produ-
cono tecnologia di interesse strategico nazio-
nale. In questo gli Stati Uniti e Israele sono
esempi virtuosi, seppure diversi tra loro. Ci si
potrebbe domandare: perché questo modello
di trasferimento tecnologico dovrebbe atti-
varsi nella cybersecurity e non in altri settori
dellinformatica? Perché la cybersecurity ita-
liana & una comunita coesa nella quale tutti
comprendono da tempo i rischi e la portata
dellaminacciael'importanzadellastrettacol-
laborazione tra pubblico-privato-ricerca.
Competenze. Per implementare I'ecosiste-

ma abbiamo bisogno di competenze. Non ne
abbiamo molte in Italia. Quindi, in una prima
fase, dobbiamo concentrare le competenze.
Parallelamente, dobbiamo crearne altre at-
traverso un programma specifico che recluti
docenti universitariallo scopo di creare nuovi
corsidilaurea sul territorio nazionale per au-
mentare la “workforce” agendo in sequenza
anche sulle scuole di dottorato e sui licei.

Lacybersecurity € un tema tecnico, benché
multidisciplinare, quindi ¢’é bisogno di ricer-
catorieingegneripertrattarlainmanieraade-
guataedipersone conaltri profilimaconanni
d’esperienza nel settore. L’incompetenza
metterebbe a rischio 'intero ecosistema. Ab-
biamobisognodapartedel Governodiunpia-
noforteperlacybersicurezzanazionale,diin-
vestimenti e di un programma pluriennale
con obiettivi precisi. i la condizione necessa-
ria per rimanere agganciati al treno dei paesi
sviluppati, senza che le nostre aziende e am-
ministrazioni o i nostri cittadini rimangano
ostaggi non di APT28, ma di un qualsiasi ra-
gazzino “sufficientemente smart”.
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